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นโยบายความมั่นคงปลอดภัยของระบบฐานข้อมูลและสารสนเทศ 
สํานักโรคติดต่อทัว่ไป 

 
ระบบฐานข้อมูลและสารสนเทศ มีความสําคัญย่ิงต่อการดําเนินงานตามภารกิจและการสื่อสารของส่วน

ราชการ ดังน้ัน เพ่ือให้ระบบฐานข้อมูลและสารสนเทศของสํานักโรคติดต่อทั่วไปมีความมั่นคง ปลอดภัย มี
ประสิทธิภาพ สามารถนําไปใช้สนับสนุนการปฏิบัติงานให้บรรลุเป้าหมายตามวัตถุประสงค์ และสนับสนุนการ
บริหารส่วนราชการได้อย่างมีประสิทธิภาพและประสิทธิผล รวมท้ังเพ่ือให้สอดคล้องกับประกาศกระทรวง
สาธารณสุข ประกาศ ณ วันที่ ๒๘ กรกฎาคม พ.ศ. ๒๕๕๓ เรื่อง นโยบายการรักษาความม่ันคงปลอดภัยของ
ระบบเทคโนโลยีสารสนเทศและการสื่อสาร กระทรวงสาธารณสุข สํานักโรคติดต่อทั่วไปจึงจัดทํานโยบายความ
มั่นคง ปลอดภัยของระบบฐานข้อมูลและสารสนเทศของสํานักโรคติดต่อทั่วไป 

วัตถุประสงคแ์ละขอบเขต 
๑. เพ่ือดูแลรักษาความปลอดภัยของฐานข้อมูลต่างๆ ของสํานักโรคติดต่อทั่วไป ป้องกันการบุกรุกข้อมูล 

(hack) ป้องกันข้อมูลสูญหายเนื่องจากการใช้งานในลักษณะที่ไม่ถูกต้อง จากสถานการณ์ความ
ไม่แน่นอน หรือจากภัยพิบัติ 

๒. เพ่ือให้บุคลากรของสํานักโรคติดต่อทั่วไป รวมทั้งบุคลากรของหน่วยงานที่เก่ียวข้อง ผู้มีส่วนได้ส่วนเสีย 
และประชาชน มีความเช่ือมั่นในความปลอดภัยของระบบฐานข้อมูลและสารสนเทศของสํานักฯ 
รวมทั้งมีความเช่ือมั่นในการใช้งานระบบเทคโนโลยีสารสนเทศและเครือข่ายคอมพิวเตอร์ 

๓. เพ่ือเผยแพร่ให้บุคลากรทุกระดับของสํานักโรคติดต่อทั่วไปรับทราบ และตระหนักถึงความสําคัญของ
นโยบายความมั่นคงปลอดภัยของระบบฐานข้อมูลและสารสนเทศ  ซึ่งบุคลากรทุกคนต้องรับทราบและ
ถือปฏิบัติตามนโยบายน้ีอย่างเคร่งครัด 

องคป์ระกอบของนโยบาย 
๑. นโยบายความม่ันคงปลอดภยัทางกายภาพและสิ่งแวดล้อม 

ผู้รับผิดชอบจัดให้มีระบบสํารองไฟฟ้าหรือเคร่ืองสํารองไฟฟ้า (UPS) สําหรับเครื่องคอมพิวเตอร์ทุก
เครื่อง  มีเครื่องสําหรับสํารองฐานข้อมูล (Backup Hard Disk) ขนาดใหญ่ ที่มีความจุต้ังแต่ 500 GB ขึ้นไป 
เพ่ือให้ กลุ่ม/ด่าน/ที่ทําการแพทย์ ใช้สํารองข้อมูลตามความเหมาะสมและตามความจําเป็น ขึ้นอยู่กับขนาดหรื
อปริมาณฐานข้อมูลในความรับผิดชอบของหน่วยงานนั้นๆ และมีสื่อสํารองข้อมูลชนิดพกพาเพ่ือความสะดวกใน
การเก็บรักษาและเคลื่อนย้าย มีการกําหนดระเบียบปฏิบัติในการจัดวางเครื่องคอมพิวเตอร์และอุปกรณ์ต่อพ่วง 
การใช้งาน และการบํารุงรักษา รวมท้ังอุปกรณ์ทั้งหมดที่เก่ียวข้องกับระบบฐานข้อมูลและเทคโนโลยีสารสนเทศ 
จัดให้มีทําเนียบรายช่ือพร้อมข้อมูลสําหรับติดต่อ (เช่น หมายเลขโทรศัพท์/โทรสาร/E-mail) ของผู้รับผิดชอบ
เครื่องคอมพิวเตอร์และอุปกรณ์ต่อพ่วงที่ใช้ปฏิบัติงานประจํา ผู้รับผิดชอบอุปกรณ์อ่ืนๆ ที่ใช้สนับสนุนการทํางาน
ของระบบฐานข้อมูลและเทคโนโลยีสารสนเทศ ตลอดจนรายช่ือและข้อมูลสําหรับติดต่อกับหน่วยงานอ่ืนๆ ที่
เก่ียวข้องกรณีเกิดสถานการณ์ความไม่แน่นอนหรือภัยพิบัติร้ายแรงที่สํานักฯ ไม่สามารถแก้ไขปัญหาได้ สําหรับ
การนําเคร่ืองคอมพิวเตอร์และอุปกรณ์ต่อพ่วงออกไปนอกสํานักงาน ต้องได้รับอนุญาตเป็นลายลักษณ์อักษรจาก
ผู้อํานวยการสํานักฯ หรือหัวหน้ากลุ่ม / หัวหน้าด่าน / หัวหน้าที่ทําการแพทย์ 
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๒. นโยบายการควบคุมการเข้าถึงระบบปฏบิตักิาร 

ผู้รับผิดชอบจัดให้มีขั้นตอนการเข้าถึงหรือการเข้าใช้งานระบบปฏิบัติการ จัดให้มีการระบุและพิสูจน์
ตัวตนของผู้ใช้งาน มีการกําหนดรหัสผ่าน จํากัดและควบคุมการใช้งานโปรแกรมประเภท Utilities เพ่ือป้องกัน
การละเมิดหรือการหลีกเลี่ยงมาตรการรักษาความมั่นคงปลอดภัยฯ  มีการกําหนดให้ระบบตัดการใช้งานของ
ผู้ใช้ หากผู้ใช้หยุดการใช้งานระบบมาเป็นระยะเวลาหนึ่งตามที่กําหนดไว้ และจํากัดระยะเวลาในการเช่ือมต่อ
ระบบสารสนเทศที่มีความสําคัญสูง 

๓. นโยบายการควบคุมการเข้าถึงระบบฐานขอ้มูลและสารสนเทศ 
ผู้รับผิดชอบจัดให้มีการลงทะเบียนผู้ใช้งานและกําหนดรหัสผ่าน  มีการกําหนดหลักเกณฑ์ผู้ใช้ที่มีสิทธ์ิ

เข้าถึงระบบฐานข้อมูลให้เหมาะสมตามระดับความจําเป็นในการใช้งาน มีการทบทวนสิทธ์ิการใช้งานตาม
ระยะเวลาที่กําหนด และตรวจสอบการละเมิดความปลอดภัย มีการกําหนดเส้นทางการเช่ือมต่อของระบบ
เทคโนโลยีสารสนเทศ โดยต้องผ่านระบบรักษาความปลอดภัย เช่น Firewall และการตรวจสอบไวรัส
คอมพิวเตอร์ เป็นต้น อาจออกแบบระบบเครือข่ายโดยการแบ่งเขตการใช้งาน (Zone) เพ่ือสามารถควบคุมและ
ป้องกันการบุกรุกได้อย่างเป็นระบบ สําหรับข้อมูลที่เป็นความลับ เช่น ข้อมูลยืนยันตัวตน ฯลฯ ต้องกําหนดการ
เข้ารหัสข้อมูล มีการบริหารจัดการสําหรับกุญแจที่ใช้ในการเข้าหรือถอดรหัสข้อมูล  ควบคุมการเข้าใช้งาน
ระบบเทคโนโลยีสารสนเทศจากภายนอก โดยการกําหนดสิทธ์ิควบคุม Port ที่ใช้เข้าสู่ระบบให้รัดกุม รวมทั้ง
กําหนดให้แสดงตัวตนของผู้ใช้งาน (Identification) และการพิสูจน์ยืนยันตัวตน (Authentication) 

๔. นโยบายการเฝ้าระวังเพือ่ความม่ันคงปลอดภัยของระบบฐานข้อมูลและสารสนเทศ 
ผู้ รับผิดชอบ ต้องต้ั งเวลาใน เครื่อ งคอมพิ วเตอ ร์ทุ ก เครื่ อ งของสํ า นักฯ  ให้ ตรงกัน  (Clock 

Synchronization) โดยอ้างอิงจากแหล่งเทียบเวลาที่เป็นมาตรฐาน  มีการบันทึกเหตุการณ์เก่ียวกับการใช้งาน
สารสนเทศ (Audit Logging) อย่างสม่ําเสมอตามระยะเวลาที่ กําหนด มีมาตรการในการป้องกันการ
เปลี่ยนแปลงหรือการแก้ไขข้อมูลบันทึกเหตุการณ์โดยไม่ได้รับอนุญาต (Protection of Log Information)  มี
การกําหนดขั้นตอนเพ่ือตรวจสอบการใช้งานระบบและอุปกรณ์ รวมท้ังสิ่งผิดปกติที่เกิดขึ้น  มีการบันทึกสิ่ง
ผิดปกติหรือเหตุการณ์ที่เป็นข้อผิดพลาดที่เกิดขึ้นจากการใช้งานสารสนเทศ (Fault Logging) วิเคราะห์สิ่ง
ผิดปกติหรือข้อผิดพลาดเหล่าน้ัน และดําเนินการแก้ไขตามความเหมาะสม มีการบันทึกกิจกรรมการดําเนินงาน
ของผู้ดูแลระบบหรือเจ้าหน้าที่ที่เก่ียวข้อง (Administrator and Operator Logs) 

๕. นโยบายการสร้างความม่ันคงปลอดภัยใหก้บัไฟล์ของระบบทีใ่หบ้รกิาร 
ผู้รับผิดชอบกําหนดขั้นตอนการปฏิบัติเพ่ือควบคุมการติดต้ัง Software ต่างๆ ลงไปยังระบบท่ีให้บริการ 

เพ่ือลดความเสี่ยงที่จะทําให้ระบบให้บริการเกิดความเสียหาย ทํางานผิดปกติ หรือไม่สามารถใช้งานได้  หลีกเลี่ยง
การใช้ข้อมูลจริงที่ใช้งานอยู่บนระบบให้บริการสําหรับทําการทดสอบระบบ  จํากัดการเข้าถึง Source Code 
สําหรับระบบที่ให้บริการ เพ่ือป้องกันการเปลี่ยนแปลงที่อาจเกิดขึ้นโดยไม่ได้รับอนุญาตหรือโดยไม่ได้เจตนา 

๖. นโยบายการใช้งานเคร่ืองคอมพิวเตอรส์่วนบุคคล (Personal Computer หรือ PC) และเคร่ือง
คอมพิวเตอรพ์กพา (Notebook) 
เครื่องคอมพิวเตอร์ที่เป็นทรัพย์สินของส่วนราชการ โปรแกรมใช้งานต่างๆ ควรมีลิขสิทธ์ิถูกต้องตาม

กฎหมาย ไม่ติดต้ังโปรแกรมที่ไม่เก่ียวข้องกับงานที่ปฏิบัติ กําหนดให้ใช้ Username และ Password ก่อนใช้งาน 
รวมท้ังการ lock หน้าจอ และใช้โปรแกรม Screen Saver เมื่อพักการใช้งานช่ัวคราว ผู้ใช้ (User) ต้องทําการ
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สํารองข้อมูล (Backup) โดยใช้สื่อบันทึกข้อมูลที่มีความเหมาะสมและต้องเก็บรักษาไว้ในที่ปลอดภัย และควร
ทดสอบข้อมูลที่สํารองไว้อย่างสมํ่าเสมอ 

๗. นโยบายการใช้งานเครือขา่ยคอมพิวเตอรส์ากล (Internet) และ จดหมายอิเลก็ทรอนกิส์ (E-mail) 
ผู้รับผิดชอบกําหนดผู้ใช้ที่มีสิทธ์ิเช่ือมต่อระบบเพ่ือใช้งานเครือข่ายคอมพิวเตอร์สากล (Internet) และ 

จดหมายอิเล็กทรอนิกส์ (E-mail)  กําหนดแนวทางการใช้งานเครือข่ายคอมพิวเตอร์สากล (Internet) และ 
จดหมายอิเล็กทรอนิกส์ (E-mail) ที่ถูกต้อง โดยไม่ละเมิดสิทธ์ิหรือสร้างปัญหาให้แก่ระบบหรือผู้ใช้อ่ืน  มีระบบ
รักษาความปลอดภัย เพ่ือตรวจสอบการใช้งานและภัยคุกคาม  มีการเก็บข้อมูลการเข้าถึงระบบและข้อมูล
จราจรทางคอมพิวเตอร์ 

๘. นโยบายการควบคุมการเข้าถึงระบบเครือข่ายไร้สาย (Wireless) 
ผู้รับผิดชอบ กําหนดสิทธ์ิผู้ใช้งานและกําหนดรหัสผ่านในการเข้าถึงระบบเครือข่ายไร้สาย (Wireless) 

ลงทะเบียนอุปกรณ์ไร้สายทุกเคร่ือง จัดวางอุปกรณ์ Access Point ในตําแหน่งที่สามารถป้องกันบุคคลภายนอก
หรือผู้ที่ไม่ได้รับอนุญาตเข้ามาใช้งานได้ 

๙. นโยบายการปอ้งกันโปรแกรมไม่ประสงคด์ ี
ผู้รับผิดชอบติดต้ังโปรแกรมป้องกันไวรัสในเคร่ืองคอมพิวเตอร์ทุกเคร่ือง  ผู้ใช้ต้องตรวจสอบไวรัสคอมพิวเตอร์

จากสื่อบันทึกข้อมูลทุกประเภทก่อนนํามาใช้งานร่วมกับคอมพิวเตอร์ 

นโยบายความมั่นคงปลอดภัยของระบบฐานข้อมูลและสารสนเทศของสํานักโรคติดต่อทั่วไปนี้ เป็นมาตรการ
และแนวทางด้านการดูแลรักษาความม่ันคงปลอดภัยของข้อมูลและฐานข้อมูลต่างๆ ของสํานักฯ เพ่ือให้บุคลากร
สามารถใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสารในระดับที่ปลอดภัย ช่วยลดความเสียหายที่อาจจะเกิด
กับข้อมูล เครื่องคอมพิวเตอร์ และอุปกรณ์ที่เก่ียวข้อง บุคลากรของสํานักฯ จะต้องปฏิบัติตามอย่างเคร่งครัด 
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