
 
แผนแก้ไขปัญหาจากสถานการณ์ความไมแ่น่นอนและภัยพิบัติ 

ที่อาจเกิดกบัระบบฐานข้อมูลและสารสนเทศ (IT Contingency Plan)  
สํานักโรคติดต่อทั่วไป 

 
๑. หลักการและเหตุผล 

ระบบฐานข้อมูลและสารสนเทศมีความสําคัญย่ิงต่อการดําเนินงานตามภารกิจและการสื่อสารของส่วน
ราชการ ดังน้ัน สํานักโรคติดต่อทั่วไปจึงจัดทําแผนแก้ไขปัญหาจากสถานการณ์ความไม่แน่นอนและภัยพิบัติท่ีอาจ
เกิดกับระบบฐานข้อมูลและสารสนเทศ (IT Contingency Plan) เช่น กรณีไฟฟ้าขัดข้อง การเกิดอัคคีภัย ระบบถูก
บุกรุก การก่อวินาศกรรม เป็นต้น ทั้งน้ี เพ่ือเป็นกรอบแนวทางในการแก้ไขปัญหาให้ระบบฐานข้อมูลและ
สารสนเทศกลับคืนเป็นปกติ เพ่ือให้ข้อมูลและระบบเทคโนโลยีสารสนเทศของสํานักฯ มีความมั่นคง ปลอดภัย 
พร้อมใช้งานได้อย่างมีประสิทธิภาพ สามารถนําไปใช้สนับสนุนการปฏิบัติงานให้บรรลุเป้าหมายตามวิสัยทัศน์ได้
อย่างต่อเน่ือง ตลอดจนสามารถนําไปใช้ในการบริหารราชการได้อย่างมีประสิทธิภาพและประสิทธิผล  

 
๒. วัตถุประสงค์ 

๒.๑ เพ่ือกําหนดข้ันตอนในการปฏิบัติงาน เพ่ือแก้ไขปัญหาจากสถานการณ์ความไม่แน่นอนและภัยพิบัติท่ี
อาจเกิดข้ึนกับระบบฐานข้อมูลและสารสนเทศของสํานักโรคติดต่อทั่วไป 

๒.๒ เพ่ือลดความเสียหายที่อาจเกิดข้ึนกับระบบเทคโนโลยีสารสนเทศและฐานข้อมูลตา่งๆ 
๒.๓ เพ่ือให้บุคลากรของสํานักโรคตดิตอ่ทั่วไปสามารถปฏิบัติงานตามภารกิจไดอ้ย่างตอ่เน่ือง 

 
๓. เป้าหมาย 

๓.๑  ระบบฐานข้อมูลสารสนเทศและโปรแกรมปฏิบ ัต ิการ  (Database & Software) เช ่น 
ฐานข้อมูลระบบรายงานผลการดําเนินงานตามแผนยุทธศาสตร์และแผนปฏิบัติราชการของ
สํานักฯ   ฐานข้อมูลโครงการศึกษาวิจัยต่างๆ ฐานข้อมูลเพ่ือการบริหารงานภายใน (Back 
Office) ได้แก่ ฐานข้อมูลด้านการเงิน  ฐานข้อมูลทรัพยากรบุคคล ฯลฯ  ระบบรับรองแหล่งผลิต
อาหารปลอดโรคอหิวาตกโรค  โปรแกรมผู้สัมผัสโรคพิษสุนัขบ้า โปรแกรมป้องกันไวรัส
และการถูกโจมตีจากบุคคลภายนอก (Anti Virus)  โปรแกรมปฏิบัติการบนเว็บไซต์ของสํานักฯ 
(Web Application Program) เป็นต้น 

๓.๒    อุปกรณ์คอมพิวเตอร์ (Hardware) เช่น เคร่ืองคอมพิวเตอร์ส่วนบุคคล (Personal Computer 
หรือ  PC), เค ร่ืองคอมพิวเตอ ร์แบบพกพา (Notebook), เครื่องสแกนเนอร์ (Scanner), 
เคร่ืองพิมพ์เลเซอร์ (Laser Printer), เครื่องพิมพ์แบบพ่นหมึก (InkJet Printer), อุปกรณ์สํารอง
ไฟฟ้าสําหรับคอมพิวเตอร์ (UPS), อุปกรณ์กระจายสัญญาณเครือข่าย (Switching HUB), 
อุปกรณ์กระจายสัญญาณเครือข่ายชนิดไร้สาย (Wireless Access Point) เป็นต้น 

 
 
 



๒ 

 
๔. กรณีไฟฟา้ขัดข้อง 

กรณีที่เกิดระบบไฟฟ้าขัดข้อง มีข้ันตอนการปฏิบัติ ดังน้ี 

 

 
 
             ไม่ได้รับไฟสํารอง                                                       ได้รับไฟสํารอง 
    
  
       

      น้อยกว่า ๑๕ นาท ี       นานกว่า ๑๕ นาท ี
     
                           
                      
                     
 
        
 
 
 
 
 
 
 
 
 
ผู้รับผิดชอบ ได้แก่ เจ้าหน้าท่ีงานพัฒนาระบบสารสนเทศและการจดัการความรู้ และเจ้าหน้าที่ท่ีไดรั้บมอบหมาย
ให้ปฏิบัติงานดา้น IT ของกลุม่/ด่าน/ศูนย์/ที่ทําการแพทย ์

 
 
 

บันทึกชือ่อุปกรณ์และรหัส
ครุภัณฑ์ท่ีไม่ได้รับไฟสํารอง 
หรือบันทึกรหสัครุภัณฑ์ของ
เคร่ือง UPS ที่ไม่ทํางาน 

ไฟฟ้าดับ

ระบบสํารองไฟ (UPS) ทํางาน

ตรวจสอบว่ามอีุปกรณ์ใด 
ท่ีไม่ได้รับไฟสาํรองหรือไม่

ปิด (Shut Down)
อุปกรณ์เครอืข่าย 

ประสานช่างไฟของสํานักฯ หรือ 
กรม คร. ให้ดําเนินการแก้ไข 

ไฟฟ้ากลับเป็นปกติ

เปิด (Start) อุปกรณ์เครือข่าย
และตรวจสอบการทํางาน

จบข้ันตอนการปฏิบัติ

ระยะเวลาที่ไฟฟ้าดับ 



๓ 

 
๕. กรณีระบบเทคโนโลยีสารสนเทศถูกบุกรุก (Hack) 

เมื่อทราบว่า หรือเมือ่สงสัยว่าระบบเทคโนโลยีสารสนเทศถกูบุกรุก ให้ปฏิบัติดังน้ี 
๕.๑ ตดั Internet Connection ของเคร่ืองน้ันๆ ก่อน เพ่ือหยุดการทําลายหรือขโมยข้อมลูไปมากกว่าน้ี 
๕.๒ แจ้งศูนย์สารสนเทศ กรมควบคุมโรค เพ่ือตรวจสอบ Log ของ Server ไม่ว่าจะเป็น Log ของ OS หรือ 

Log ของ Web Server เพ่ือค้นหาว่ามีสิ่งผดิปกตใิดๆ เกิดข้ึนกับเครอืข่าย เมือ่เวลาใด โดย IP ใด 
๕.๓ ปิด Service ของโปรแกรม Remote ทุกประเภท ที่ติดตั้งไว้ในเครือ่งแม่ข่าย หรืออุปกรณ์เครือข่าย 
๕.๔ Update Patch ต่างๆ ให้เป็นปัจจุบันกับทุก Server และอุปกรณ์ 
๕.๕ ตรวจสอบการทํางานของโปรแกรม Anti Virus และ Update Virus Definitions ให้เป็นปัจจุบัน

กับทุก Server 
๕.๖ เมือ่ปฏิบัติตามขั้นตอนดังกล่าวเรียบร้อยแล้ว จึงเปิด Service ไปทีละอย่าง แต่เปิดเท่าท่ีจําเป็นตอ่ 

Server เท่าน้ัน 
๕.๗ กรณีข้อมลูสําคัญสูญหาย ให้ทําการ Recovery ข้อมลูที่สํารองไว้กลับคืนสูต่ําแหน่งที่ถูกตอ้งและ

ทดสอบใช้งาน 

ผู้รับผิดชอบ ได้แก่ เจ้าหน้าท่ีงานพัฒนาระบบสารสนเทศและการจดัการความรู้ และเจ้าหน้าที่ท่ีไดรั้บมอบหมาย
ให้ปฏิบัติงานดา้น IT ของกลุม่/ด่าน/ทีท่ําการแพทย์ 

๖. กรณีเครื่องตรวจควัน (Smoke Detecter) ส่งสญัญาณเตือน 
หากเครื่องตรวจควันส่งสัญญาณเตือน ให้ปฏิบัติดังน้ี 
๖.๑ ตรวจสอบตําแหน่งของเคร่ืองตรวจควันที่ส่งสัญญาณเตือน กดปุ่ม Reset เพ่ือปิดเสียงเตือน 
๖.๒ ค้นหาสาเหตุที่ทําให้เกิดควัน หากเป็นการส่งสัญญาณผิดพลาด (False Alarm) ให้ตรวจสอบการ

ทํางานของเคร่ือง  แล้วแจ้งซ่อมในกรณีที่เคร่ืองขัดข้องจริง  หากพบสาเหตุของควัน ให้ดําเนินการ
ระงับเหตุตามความเหมาะสม 

๖.๓ ตั้งค่าเคร่ืองตรวจควันให้ทํางานปกติ 

ผู้รับผิดชอบ ได้แก่ เจ้าหน้าที่งานพัฒนาระบบสารสนเทศและการจัดการความรู้ และเจ้าหน้าที่ท่ีได้รับมอบหมาย
ให้ปฏิบัติงานด้าน IT ของกลุ่ม/ด่าน/ที่ทําการแพทย์ 
 

๗. กรณีเกิดเหตุฉุกเฉิน 
เมื่อเกิดเหตุฉุกเฉินที่มีอันตรายหรือคาดว่าจะเป็นอันตรายต่อบุคลากรและระบบเทคโนโลยีสารสนเทศของ

สํานักฯ เช่น การเกิดแผ่นดินไหว การก่อวินาศกรรม หรือได้รับการแจ้งว่ามีการใช้อาวุธชีวภาพ ฯลฯ และ
จําเป็นต้องอพยพเจ้าหน้าที่ออกจากอาคารโดยทันที ให้ปฏิบัติดังน้ี 

๗.๑ นําสื่อบันทึกข้อมูลที่สําคัญออกจากอาคารและนําไปเก็บรักษาไว้ในที่ปลอดภัยจนกว่าจะได้รับคําสั่งให้
กลับเข้าไปในอาคารได้ 

๗.๒ เมือ่สถานการณ์กลับคืนสู่ภาวะปกติ ให้ดําเนินการตรวจสอบและรายงานความเสียหาย 
๗.๓ กรณีที่ข้อมูลสําคัญสูญหายจาก Server / PC / Notebook ให้ทําการ Recovery ข้อมูลที่สํารองไว้

กลับคืนสู่ตําแหน่งที่ถูกต้องและทดสอบใช้งาน 



๔ 

 
ผู้รับผิดชอบ ได้แก่ เจ้าหน้าท่ีงานพัฒนาระบบสารสนเทศและการจดัการความรู้ และเจ้าหน้าที่ท่ีไดรั้บมอบหมาย
ให้ปฏิบัติงานดา้น IT ของกลุม่/ด่าน/ทีท่ําการแพทย์ 

๘. กรณีเกิดอัคคีภัย 
 
 
 
 
 
 
 
 
 
 
 
                                                                                 
   เพลิงดับ         เพลิงลุกลาม    
 
        เพลิงดับ 
                                               
 
 
 
 
 
 
 
 
 
ผู้รับผิดชอบ ได้แก่ เจ้าหน้าท่ีงานพัฒนาระบบสารสนเทศและการจดัการความรู้ และเจ้าหน้าที่ท่ีไดรั้บมอบหมาย
ให้ปฏิบัติงานดา้น IT ของกลุม่/ด่าน/ทีท่ําการแพทย์ 

๙. แนวทางปฏบิัติเพื่อเตรียมพร้อมแก้ไขปัญหาจากสถานการณค์วามไม่แน่นอนและภัยพิบัติที่
อาจเกิดกับระบบฐานข้อมูลและสารสนเทศ (IT Contingency Plan) 

๙.๑ จัดทํา/ทบทวนและปรับปรุง คู่มือการสํารองข้อมลูและการกู้คืนข้อมลู 
๙.๒ จัดทําทําเนียบรายชื่อและข้อมลูสําหรับการติดตอ่ของเจ้าหน้าที่และหน่วยงานทั้งหมดท่ีเก่ียวข้อง 

เกิดอคัคีภัย

สัญญาณ Fire Alarm ดัง 

Shut Down คอมพิวเตอร์
และอุปกรณ์ระบบเครือข่าย 

เตรียมถังดับเพลิงและ
อุปกรณ์ที่เก่ียวข้อง 

อพยพบุคลากรท่ัวไปและ
สื่อบันทึกข้อมลูที่สําคัญ 

ตรวจสอบความเสียหาย แจ้งฝ่ายอาคารหรือ 
เจ้าหน้าที่ดับเพลิง 

รายงานความเสียหาย 

ซ่อมบํารุง/จัดหามาทดแทน
และตดิตั้งเพ่ือใช้งานปกติ 

จบข้ันตอนการปฏิบัติ

สกัดเพลิงและดับเพลิง



๕ 

 
๙.๓ ประเมินความเสี่ยงของการเกิดสถานการณ์ความไม่แน่นอนและภัยพิบัติ และดําเนินการซ้อมแผนเป็น

ระยะอย่างสมํ่าเสมอ โดยกําหนด scenario ตามลําดับความสําคัญและตามความเสี่ยง/โอกาสที่จะเกิด  
๙.๔ แจ้งเวียนกลุ่ม/ด่าน/ที่ทําการแพทย์ ให้ถือปฏิบัติตามแผนแก้ไขปัญหาจากสถานการณ์ความไม่

แน่นอนและภัยพิบัติที่อาจเกิดกับระบบฐานข้อมูลและสารสนเทศ (IT Contingency Plan) ฉบับน้ี โดยปรับ
ข้ันตอนการปฏิบัติให้เหมาะสมกับบริบทและสถานที่ตั้งของหน่วยงาน  

๙.๕ เมื่อพบอุปสรรคหรือข้อขัดข้องในการปฏิบัติตามแผนฯ ให้หน่วยงานแก้ไขตามขีดความสามารถและ
อํานาจท่ีมีอยู่ หากไม่สามารถแก้ไขได้ ให้รายงานและขอความช่วยเหลือจากผู้บริหารทันที 
 
ผู้เสนอแผน  
                     (นางโศภาพรรณ  วิมลรตัน์) 
             หัวหน้ากลุ่มยุทธศาสตร์และพัฒนาองค์กร 
 
 
ผู้อนุมัติ      ร.ต.อ.   
                           (รุ่งเรือง  กิจผาติ) 
                  ผู้อํานวยการสํานักโรคติดต่อทั่วไป 
             วันที่         เดือนพฤศจิกายน พ.ศ. ๒๕๕9 


